Fekete Csanad
A kiberhadviselés fejlodése és az ukran valsag
Reziimé

A Krim félsziget kapcsan kirobbant valsag soran aktivizaltak magukat az orosz és ukran
hackercsoportok, melynek hatasara a konfliktus atterjedt a kibertérre. Célom, hogy réviden
ismertessem a kibertér konfliktusokban jatszott szerepének felértékelddéséhez vezetd
folyamatokat, kiilonos hangsiilyt fektetve Oroszorszag e téren folytatott torekvéseire. frasom
masodik felében bemutatom az ukran valsagot kisérd ,kiberhabort” fébb mozzanatait és

annak jellemzd vonasait.
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Resume

During the crisis in the Crimean peninsula, Russian and Ukrainian hacker groups
appeared, causing the conflict to spread to cyberspace. My aim is to briefly describe the
processes leading to the increased role of cyberspace under conflicts, with particular emphasis
on Russia's efforts. In the second half of my paper, | will detail the key elements and features

of the "cyberwar" that accompanied the Ukrainian crisis.
Keywords: crimean crisis, cyber-warfare, information operations
Bevezetés

A kibertérben elkovetett tdmadasok gyakorisaga az elmult évek soran dinamikusan
novekedett,! igy a kiberbiztonsdg napjaink legfontosabb biztonsagi kihivésai kdzé tartozik. Az
elmult évtizedben szdmos nemzetkdzi szervezet és korméany felismerve a kibertér
sebezhetdseéget, 1épeéseket tett a fenyegetések kezelése érdekében. Az utdbbi években a
kritikus informaciés infrastruktara (KII), és a kibertér biztonsaganak védelmében az egyes

orszagok ¢és szervezetek létrehoztdk kiberstratégidikat, megteremtették a sziikséges

A 2013 végére a beazonositott malware-k szdma 170 milliéra nétt, melyek koziil minden egyes példany akar
tamadésok szazezreiért lehet felelds. Csak 2013 szeptemberében a kéretlen {lizenetek (spamok) szama elérte a 4
trilliét. Lasd: Andrzej Koztowski, Kacper Rekawek, Marcin Terlikowski: Cyberterrorism: The Threat That
Never Was. PISM Strategic Files, No. 4. (40). p. 1-2. in: http://www.pism.pl/files/?id_plik=16470, Letoltve:
2014.06.07.

1


http://www.pism.pl/files/?id_plik=16470

intézményi hétteret.? Az egyes kormanyzatok, a kibervédelmi képességek fejlesztése terén tett
eréfeszitések ellenére, tovabbra is ki vannak téve a kibertérbdl szarmazé fenyegetéseknek,
kdszonhetben az egyre kiterjedtebbé valo rosszindulata tevékenységeknek.® Az utobbi idében
jelentésen megugrott a kiilonbozd kormanyszerveket és globalis vallalatokat érint, nagy
szakértelemmel végrehajtott célzott tdmadasok szama.* Ezek a tdmadasok foként az érzékeny
adatok megszerzésére ¢és a fontos rendszerek megbénitdsdra irdnyulnak, tovabba
megfigyelhetd az is, hogy a tdmadok egyre nagyobb figyelmet forditanak az 0j technikdk és

modszerek alkalmazasara.

Az utobbi években kifejlesztésre keriiltek olyan komplex felépitésii kartevok, mint a
2010-ben felfedezett Stuxnet, melynek feladata a szakért6k szerint Irdn nuklearis
létesitményeinek megbénitasa volt.> Mindez arra a ndvekvd tendenciara hivja fel a figyelmet,
hogy a kibertérben zajlo rosszindulati tevékenységek ma mar nem csak maganyos
hackerekhez és egyéb bilindzdi csoportokhoz kothetdk. Az utobbi iddben a tdmadasok mogott
rejlé motivaciok, valamint az alkalmazott eszk6zok és modszerek jelentds valtozason mentek
keresztiil, szakértok szerint az olyan szintli programok megirasa, mint amilyen a Stuxnet is
volt szinte lehetetlen allami tAmogatas nélkiil.® A kiilonboz6é korméanyok felismerték a hacker
csoportokban rejlé potencialt és felhasznaljak Oket az allami, katonai és egyéb gazdasagi
érdekek elérése céljabol.” Ezen folyamat tetten érhetd az utdbbi évtized minden jelentdsebb
konfliktusaban, természetesen ez alol a jelenleg is zajlo ukran valsag sem kivétel. E tendencia
tobbek kozott azt vonja maga utan, hogy az utdbbi idoben megsziiletett kibervédelmi

stratégiak maris feliilvizsgalatra szorulnak.

2E folyamatba illeszkedik, hogy 2013-ban kiadtak Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjat. Lasd: A
Kormany 1139/2013. (III. 21.) Korm. hatarozata Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl. in:
http://www.mysec.hu/download/MK2013 47_M_N_Kiberbiztonsagi_Stratagiaja.pdf, Letoltve: 2014.06. 12.
STiffany Kaiser: DHS: Cyber Attacks Against U.S. Infrastructure Increased by 52 Percent in 2012. in:
http://www.dailytech.com/DHS+Cyber+Attacks+Against+US+Infrastructure+Increased+by+52+Percent+in+20
12/article29632.htm, Letotve: 2014. 06. 07.

42012-ben 42%-al nétt az ilyen tamadasok szdma. Lasd: Andrzej Koztowski, Kacper Rekawek, Marcin
Terlikowski: Cyberterrorism: The Threat That Never Was. PISM Strategic Files, No. 4. (40). p. 2. in:
http://www.pism.pl/files/?id_plik=16470, Letoltve: 2014.06.07.

SCserhati Andras: A Stuxnet virus és az irdni atomprogram. Nukleon on-line folydirat, Magyar Nuklearis
Tarsasag, 2011. aprilis 5. in: mnt.kfki.hu/Nukleon/index.php?action=abstract&cikk=155, Letoltve: 2014.07. 27.
8Jaikumar Vijayan: Government role in Stuxnet could increase attacks against U.S. firms. Computerworld, 2012.
06.02.In:http://www.computerworld.com/s/article/9227696/Government _role in_Stuxnet could_increase attack
s_against U.S._firms,Let6ltve: 2014. 06. 08.

"Feltételezhet8en ilyen magasan képzett hackerekbél toborozhattak a Kinai Népi Felszabadité Hadsereg 61398-
as szamu egységét. A csoport tevékenységérdl részletesebben itt: William Knowles: U.S. Department of Justice
Indicts Five Members of the Chinese PLA ‘Unit 61398’ for Cyber Espionage. Infosec News, 2014. 05. 20. in:
http://www.infosecnews.org/u-s-department-of-justice-indicts-five-members-of-the-chinese-pla-unit-61398-for-
cyber-espionage/, Letoltve: 2014.06. 27.
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Az informacids miiveletek és az informacios hadszintér

Az informacids tarsadalmak kialakuldsat kdvetden, megnétt az informacios miveletek
konfliktusokban® jatszott jelentésége, melyek a hagyomanyos hadszintereken folyé katonai
tevékenységekkel parhuzamosan, az informacids hadszintéren folynak. Az informacios
korszak, informacios kornyezet, informacios tarsadalom és a digitalis, precizios és halozatos
hadseregek megjelenése kovetkeztében, a katonai miiveletek altal érintett teriiletek és
tartomanyok tovabb boviiltek. A szarazfoldi, tengeri, 1égi és kozmikus hadszintér mellett a
hadviselés egy tijabb tartomanya jelent meg, melyet informdacidés hadszintérnek neveziink.® A
hadviselés ezen tartomanyaban a tobbi hadszintérrel szoros Osszhangban foly6 katonai
tevékenység az informacié megszerzéséért, megtartasaért, és hatékony hasznélataért folyik.
Az informécios hadszintér magéaba foglalja az 0sszes valos és virtualis teret, helyet, eszkozt €s
rendszert, amely az informaci6 megszerzésével, eldallitasaval, feldolgozasaval,
felhasznalasaval, taroldsaval és védelmével foglalkozik. Az informécios hadszintér a globalis
informdacios kornyezet része, a valodi hadszintéren tilndve magaba foglalja a hatorszagban
miikodo katonai és polgari szervek infokommunikaciés rendszereit és szervezeteit, melyek
tamogatjak, biztositjak vagy jelentésen befolyasoljak a katonai miiveleteket.® Az informécios
miiveletek miikodési kornyezetében, az informacios hadszintéren a tevékenységek, fizikai,
informdciés és tudati dimenziokban egyardnt folyhatnak. A fizikai dimenzidban, az
informécios rendszerek és infrastrukturdk ellen végrehajtott fizikai tdmadéasok és az azok
védelmére iranyuld tevékenységek zajlanak. Az informécidos dimenzidban folytatott
informacios miuveletek, az elektronikus informacios folyamatok — adatszerzés, adattarolas,
feldolgozas, kommunikécié — elektronikai Uton torténd tdmaddsa, annak érdekében, hogy a
célpontokat és azok mitkddését fizikai rombolo rahatas nélkiil lehessen befolyasolni. A tudati

dimenzidban az emberi gondolkodast veszik célba, — az észlelést, érzékelést, értelmezést,

8 A szakértdk szerint a torténelem elsd informacids habortja az 1991-es, elsé Obdl-haboru, az elsé halozatos-
vezetésti habortja a 2003-as, masodik Obol-habora volt. In: Dr. Haig Zsolt, Dr.Varhegyi Istvan: Hadviselés az
informacios hadszintéren, p. 181.
Haig Zsolt, Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. HADTUDOMANY XVIIIL. Evf, p. 2.
in: http://mhtt.eu/hadtudomany/2008/2008_elektronikus/2008_e 2.pdf, Letoltve: 2014.06.08.
WHaig Zsolt, Varhegyi Istvan: Hadviselés az informécios hadszintéren p. 157.
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véleményt, vélekedést — cstisztatott, hamis vagy valos informécidkkal, amit elektronikus és

nyomtatott média Gtjan, vagy kozvetleniil beszéd forméjaban terjesztenek.!!

A harc-hadmiiveleti tamogatas (Combat Support) korébe tartozo informaciés miiveletek
tehat harom dimenzidban folyo, koordindlt tevékenységek, amelyek a szemben allo fél
informacioira, informacidalapu folyamataira és infokommunikacios rendszereire gyakorolt
rahatasok utjan képesek befolyasolni a dontéshozokat, a politikai €s katonai célkitlizéseik
elérésében. Az informécios miveletek célja a hadmiiveleti elony eldsegitése, az informacios
folény, informaciés uralom és vezetési folény kivivasa altal.!? Ezen tevékenységnek két
azonos fontossagu oldala van, megvédeni és kihasznalni a sajat, gyengiteni és befolyasolni a
szemben all6 fél informacios képességeit. Mindezek elérése érdekében az adott szervezetek a
béke és konfliktusok idészakaban egyarant hajtanak végre informacidés miiveleteket. Amig a
hagyomanyos katonai miiveletek altalaban az ellenség erdinek és eszkozeinek a tlizzel valo
pusztitdsara irdnyulnak, addig az informdaciés miiveletek az ellenség informécioinak, és
informdacios képességeinek, vezetés-iranyitasi rendszereinek felderitésére, befolyasoldsara, és
a sajat hasonld rendszerek ¢és képességek alkalmazasara és védelmére torekszenek. Az
informaciés miveletek alkalmazéasa kevesebb erdoforras bevonasaval, és a veszteségek

csokkentésével teszi lehetdvé a gydzelem kivivasat.™

Az informécios miiveletek mellett tovabbi informécios tevékenységi formak is 1éteznek,
melyek az egymassal szemben 4llo felek kozotti informacidalapt folyamatok befolyasoldsaval
foglalkoznak. Ezek kozé tartozik az informdacids hadviselés (Information Warfare) és a
vezetési hadviselés (Command and Control Warfare). Az Egyesiilt Allamok 6sszhaderdnemi
informacios miveleti doktrindja (JP 3-13) az informdacios hadviselés alatt azon informacids
miiveleteket érti, melyeket valsag vagy habors konfliktusok sordn alkalmaznak az
ellenséggel szemben, a kiilonb6zd célok elérése vagy eldsegitse érdekében. A vezetési
hadviselés a pszicholdgiai miveletek, katonai megtévesztés, miiveleti biztonsdg, fizikai
megsemmisités €s elektronikai hadviselés Osszehangolt alkalmazasa az ellenség vezetési

lehetdségeinek csokkentése, befolyasoldsa, romboldsa, illetve a sajat oldali vezetési

"Haig Zsolt: Az informaciobiztonsdg komplex értelmezése. Robotadviselés tudoményos konferencia kiadvanya.
Hadmérnok kiilonszam 2006. nov. 22.
in:http://www.zmne.hu/hadmernok/kulonszamok/robothadviseles6/haig_rw6.html, Letoltve: 2014.06. 27.

2Haig Zsolt, Varhegyi Istvan: Hadviselés az informécios hadszintéren, p. 185.

Bbid., p. 186.
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képességek védelme érdekében.'® A konfliktusok szintje alapvetden befolyasolja az
infokommunikaciés rendszerek elleni ellenséges tevékenységek korét ¢és mértékét.
Békeidében az informdcids tevékenységek a szamitogép-hdlozatokba torténd illetéktelen
behatolasra és a kiilonboz6 passziv eszkozokkel végzett elektronikai felderitésre terjednek ki.
Ezek a rendszer gyenge pontjainak és sebezhetdségének felmérésére iranyulnak. A valsag
elmélyiilésével szamitani lehet az infokommunikacids rendszerek ellen végrehajtott kozvetlen
tamadésokra. A katonai miiveletek kezdetét napjainkban rendszerint 6sszehangolt informacios

tamadasok eldzik meg, ahogy az a 2008-as 0rosz-griz habortban is tortént.
A kibertér megjelenése a kozelmilt konfliktusaiban

A kibertér, konfliktusokban jatszott szerepének felértékel6dését Jason Healey — a Fehér
Héz korabbi kiberbiztonsdgi tanacsadoja, ¢és az Atlanti Tandcs kiberpolitikai
kezdeményezésének jelenlegi igazgatdja — 2013-ban megjelent konyvében harom szakaszra
bontja.l® Healey szerint a kiberkonfliktusok elsé periodusa az 1980-as évek kozepén
kezdddott. Ebben a korszakban tortént az 1986-os "Cuckoo’s Egg" néven ismertté valt eset,
mely sordn a KGB két német hackert bérelt fel, hogy torjenek be és szerezzenek bizalmas
informaciokat az Egyesiilt Allamokban taldlhaté Lawrence Berkeley Nemzeti
Laboratériumbdl. Fontos megemliteni, hogy ekkor jelent meg az els6 szamitdogépes féreg, a
Morris Worm, mely az 1988-ban tortént incidens soran képes volt napokig lebénitani a
vilaghalét.t” Bz az idészak Healey szerint fontos tanulsagokkal szolgalt, rairanyitva a
szakemberek figyelmét a kiberkonfliktusok altal jelentett fenyegetésekre. Ennek
kovetkeztében az 1990-es években kidolgozasra keriiltek a kiberhadviselésre vonatkozo
doktrinak és megalakultak az elsé kiberparancsnoksagok.'® Az ezen iddszakban zajlé orosz-
csecsen konfliktus sordn mindkét fél kiterjedt ,,hdborut” vivott a kibertérben, a szarazfoldon
zajlo katonai miiveletekkel parhuzamosan. A csecsen szeparatistak az elsok kozt voltak, akik

a webet eszkozként hasznaltak politikai céljaik elérése érdekében. Politikai iizeneteik és mas

1bid., p. 186-187.

®Haig Zsolt: Az informaciobiztonsag komplex értelmezése. Robotadviselés tudoményos konferencia kiadvanya.
Hadmérnok kiilonszam 2006. nov. 22. in:
http://www.zmne.hu/hadmernok/kulonszamok/robothadviseles6/haig_rw6.html, Letoltve: 2014.06. 27.

16Jason Healey: A Fierce Domain: Conflict in Cyberspace, 1986 to 2012. CCSA/Atlantic Council, 2013.
YWilliam Marmon: A Fierce Domain: Conflict in Cyberspace, 1986 to 2012,” by Jason Healey (Review).
European Affairs, 2013 july. in: http://www.europeaninstitute.org/index.php/180-european-affairs/ea-july-
2013/1769-a-fierce-domain-conflict-in-cyberspace-1986-to-2012-by-jason-healey Letoltve: 2014. 06. 08.

8Chris Carroll : Should cyber warfare be elevated to highest command structure?, Stars and Stripes, 2013. 04.
29. in:http://www.stripes.com/news/should-cyber-warfare-be-elevated-to-highest-command-structure-1.218776,
Letoltve: 2014.07. 27.
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informaciok — tobbek kozott a haborus kiadasok fedezésére létrehozott sacramentoi
bankszdmla szdma — kozzététele a vilaghdlon segitette a csecsen diaszpdra egységbe

kovacsolasat. '

A csecsenek oroszok ellen folytatott tovabbi tevékenységei is igen hatékonyak
voltak, értve ez alatt a harcok aldozatair6l késziilt képek kozzétételét, amely az orosz hadsereg
tulkapasaira hivta fel a kozvélemény figyelmét. A technika fejlédésével lehetové valt a
harcokrol késziilt videok megosztasa, amiket tobbek kozott az orosz katonai konvojokon
tortént rajtaiitésekrdl készitettek. Mindez a kibertér szerepének atértékelésére késztette az
orosz kormanyt, amit az Oroszorszagi Foderacid elndke, Vlagyimir Putyin 1999-ben
megfogalmazott kijelentése is bizonyit: ,,4 kézelmultban feladtuk ezt a teriiletet... de most
ujra beszallunk a jatékba.”?® Az elndk szavait tettek kdvették, igy a masodik csecsen haboru

idején orosz hackerek csecsen honlapokat tortek fel, ezen akciok idézitése és kifinomultsaga

arra utalt, hogy a timadok allami hattérrel rendelkeztek.

Az FEszak-atlanti Szerz6dés Szervezetét (NATO) 1999-ben érte torténetének elsd
jelentdsebb kibertamadasa. A koszovoi valsag idején szerb, majd késdbb kinai és orosz
hackerek tdmadasokat inditottak a NATO és a szervezet tagillamainak hélézatai ellen.? A
bombazasok ellen tiltakozé hackerek deface®? és elosztott tulterheléses (Distributed Denial of
Service- DDoS) tamadasokat hajtottak végre, melynek kovetkeztében ideiglenesen
elérhetetlenné valt a NATO honlapja valamint tobb mas szolgaltatas is leallt, ennek ellenére
mindez nem gyakorolt jelentés hatist a katonai miiveletek menetére.” Az incidens
meghataroz6 szerepet jatszott abban, hogy a 2002-es pragai cstucson elfogadtdk a NATO
kibervédelmi programjat.?* Healey szerint 2003-at kovetden megtortént a kibertér

militarizalasa, ennek révén a kibertér mindinkabb az allamok ko6zotti konfliktusok

PKenneth Geers: Cyberspace and the Changing Nature of Warfare. Hakin9 E-Book 19(3). P. 5. in:
http://www.carlisle.army.mil/DIME/documents/Cyberspace%20and%20the%20Changing%20Nature%200f%20
Warfare.pdf, Letoltve: 2014.07. 28.

2Kenneth Geers: Cyberspace and the Changing Nature of Warfare. Hakin E-Book 19(3). P. 5. in:
http://www.carlisle.army.mil/DIME/documents/Cyberspace%20and%20the%20Changing%20Nature%200f%20
Warfare.pdf, Letoltve: 2014.07. 28.

2 Uop.8.

22\ deface tipust timadas altal a tdmadé le tudja cserélni a weboldal nyit6 oldalat és igy megjelenitheti sajat
lizenetét.

ZJason Healey: Cyber Attacks Against NATO, Then and Now. Atlantic Council, 2011. 09. 6. in:
http://www.atlanticcouncil.org/blogs/new-atlanticist/cyber-attacks-against-nato-then-and-now, Letoltve:
2014.06. 17.

%Jason Healey: NATO’s Cyber Capabilities: Yesterday, Today, and Tomorrow. Atlantic Council, 2012. 02. p. 2.
in:http://www.atlanticcouncil.org/images/files/publication_pdfs/403/022712 _ACUS NATOSmarter_IBM.pdf,
Letoltve: 2014.07. 17.
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hadszinterévé valtozott.”> Mindez tetten érhetd a Kozel-Kelet ezredfordulot kovetd

konfliktusaiban, vagy az utobbi idében egyre inkabb eszkalalodé kinai-amerikai

kiberhaboraban.?®

Az Esztorszag ellen, 2007 tavaszan folytatott kiterjedt timadéassorozat uj megvilagitasba
helyezte a kibervédelem kérdéskorét. A tamadas hatterében egy masodik vilaghaborus szovjet
emlékmii eltavolitasa allt. A parlament, kormanyhivatalok, minisztériumok, bankok,
telefontarsasdgok ¢és médiacégek szerverei ellen végrehajtott tomeges tamadasok
eredményeként az internet szolgaltatas akadozott, egyes esetekben hosszabb-révidebb idére
leallt. A tamadas érzékenyen érintette az észteket, mivel az orszag internet-penetracidja az

egyik legmagasabbnak szamit a vilagon.?’

A célpontok kivalasztdsa, a tdmadasok
Osszehangoltsaga, preciz kivitelezése és hatékonysaga arra mutatott, hogy e tamadasok
hatterében szervezett er6k allnak. Az orosz kormany érintettsége nyilvanvalo, még akkor is,
ha ennek bizonyitasara nem allnak rendelkezésre konkrét bizonyitékok.?® Annak ellenére,
hogy az oroszok végiil nem tudtak térdre kényszeriteni Esztorszigot, a tamadas

felkésziiletleniil érte mind az észteket mind pedig a NATO-t. Az eset jelentds hatast gyakorolt
a NATO kibervédelmi politikajara.

A 2008-as orosz-gruz haboru sordn az oroszok kibertérben folytatott tevékenysége még
kiterjedtebbé valt. Szakértok szerint az orosz hirszerz6 szolgalatoknak sikeriilt megbénitania a
graz informacios infrastruktirat és a korméany weboldalait.”®A rendelkezésre 4llo
bizonyitékok szerint az orosz korméanyerdk ekkor mar a katonai miiveletekkel 6sszhangban
szervezett keretek kozott koordinaltdk az akcidkat. Ezt bizonyitja az is, hogy a tlizsziinet
megkoOtése utan a gruz weblapok — kormanyoldalak, hirportalok és a bankok — ellen

végrehajtott DDoS tadmaddsok szinte azonnal ledlltak. Fontos megjegyezni, hogy a

Cryptome.org: A Fierce Domain: Conflict in Cyberspace 1986 to 2012 by Jason Healey (Review).
Cryptome.org, 2013. november 11. in: http://cryptome.org/2013/11/fierce-domain.htm, Letoltve: 2014. 06. 05.
%Az Egyesiilt Allamok és Kina kozott zajlo kiberhabor az utobbi idSben egyre fokozédik. A két orszag
kapcsolatairdl részletesebben itt: Kenneth Lieberthal, Peter W. Singer: Cybersecurity and U.S.-China Relations.
The Brookings Institution, 2012. 02. 23. in:
http://www.brookings.edu/~/media/research/files/papers/2012/2/23%20cybersecurity%20china%20us%20singer
%20lieberthal/0223 cybersecurity china us_lieberthal singer_pdf english.pdf, Letoltve: 2014.07. 23.
21Az 1,34 millié észt 75%-a internethasznald, ezenkiviil Esztorszag az e-korméanyzas éllovasanak szamit.
2Kertu Ruus: Cyber War |: Estonia Attacked from Russia. European Affairs, Volume number 9, Issue number
1-2/2008.In:http://www.europeaninstitute.org/index.php/component/content/article?id=67:cyber-war-i-estonia-
attacked-from-russia, Letoltve: 2014. 06. 08.
®Ward Carroll: Cyber War 2.0 — Russia v. Georgia. Defense Tech, 2008. 08. 13. in:
defensetech.org/2008/08/13/cyber-war-2-0-russia-v-georgia/, Letoltve: 2014.07. 12.
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tamadasokért feltételezhetéen civilek a feleldsek, akiknek tevékenységét kiillonbozo

kormanyzati és katonai szervezetek koordinaltak.*

Ezen esetekbdl jol latszik, hogy az adott dllamok stratégiai céljaik elérése érdekében
egyre nagyobb szerepet szannak a kibertérben folytatott miiveleteknek. Az akcidk esetenként
mar a szarazfoldi miveletek elokészité szakaszdban megindulnak, majd ezt kovetden a
konfliktus egész id6tartama alatt tovabb folytatddnak az informacios miiveletek részeként,
mint ahogy az a 2008-as orosz-gruz habora soran is tortént. Megallapithato, hogy az orosz
kormany eleinte csak kozvetve tamogatta a kiilonb6z6 hacker csoportokat, de az utobbi
idében, a katonai miveletek részeként, az informécids tevékenységek keretei kozott
szervezetten hajtjdk végre a célzott tdmaddsokat, bénitva ezzel az ellenséges dallam

informacids rendszereit és hirkdzlési halozatait.
Kibermiiveletek az ukran valsag alatt

A 2014 elején, Viktor Janukovics bukasit kovetden kirobbant krimi valsdg a
kiberhadviselés tekintetében is 01j mérfoldkdnek tekinthetd. A két orszag kozotti konfliktus azt
kovetden kezdett fokozodni a kibertérben, hogy az orosz parlament fels6hdza marcius 1-jén
felhatalmazta az elnokot a katonai erd Ukrajna terliletén torténd alkalmazasara. A valsag
kirobbanasat megel6zden még szoros kapcsolatban allo6 orosz és ukrdn hacker k6zosségek
gyors ilitemben aktivizaltak magukat. Az #OpUkraine és az #OpRussia elnevezésii kampanyok
soran végrehajtott tobb szaz tdmadas, a kiilonb6z6 minisztériumokhoz ¢€s allamszervekhez
kothetd weboldalak, valamint sok e-mail és banki szolgaltatas ideiglenes lebénulasahoz
vezetett. A tadmadasok mértékét jol jelzik a FireEye Inc., kiberbiztonsagi vallalat &ltal
kozzétett vizsgalat eredményei.?! A FireEye Inc. napi szinten, tobb millio callback-et észlel és
elemez, melyekbdl kimutathatéoak a kibertérben folytatott ellenséges tevékenységek.®? Az
altaluk készitett elemzésben 2013 janudrjat kovetden vizsgaltdk a callback aktivitast, a

szakértok kimutattdk, hogy a valsdg eszkaldlodasaval jelentdsen megemelkedett az

Mark Rutherford: Report: Russian mob aided cyberattacks on Georgia. CNET, 2009. 08. 18., in:
http://www.cnet.com/news/report-russian-mob-aided-cyberattacks-on-georgia/, Letoltve: 2014.07. 22.

31Kenneth Geers: Strategic Analysis: As Russia-Ukraine Conflict Continues, Malware Activity Rises. FireEye,
2014. 05. 28., in:http://www.fireeye.com/blog/technical/2014/05/strategic-analysis-as-russia-ukraine-conflict-
continues-malware-activity-rises.html, Let6ltve: 2014.07. 25.

A legmegbizhatobb modja a szamitdgépes-halozati miiveletek felderitésérnek, ha figyeljiik a fertézott
szamitogépen taldlhaté malware ,.callback”-jét, amit titkositott kapcsolaton keresztiil kiild a tdmadd C&C
szervere felé.
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Ukrajnaban és Oroszorszagban észlelt callback-ek szama.®®* A tamadok kilétének
megallapitdsa sok esetben nehézségekbe litkozott, mivel a kiilonbdzd hacker csoportok
tdmadasai gyakran ugyanarr6l az IP-cimrdl indultak ki. Szakérték szerint a krimi valsag
elmélyiilését kovetden az orosz katonai hirszerz0 szolgalat (GRU) altal, az informacids
miuveletek részeként inditott tdmadasok kovetkeztében lebénult a Krim félsziget
telekommunikécios halézata. Az ukran biztonsagi szolgalat vezet6je Valentin Nalivajcsenko
egy marciuS 4-én tartott sajtotdjékoztaton kozolte: ,,az wukran telekommunikacios
infrastruktirat nagyardnyi tamadds érte, ami a Krim félszigetrdl indult ki.”** Nalivajcsenko
szerint mindez annak érdekében tortént, hogy megzavarjak az ukran parlament tagjai kozotti

t3° A tamadas alatt all6 Ukrtelecom nevii ukran telekommunikéciés vallalat

Osszekottetés
bejelentette, hogy jelzés nélkiili fegyveresek hatoltak be a Krim félszigeten talalhatod
létesitményiikbe, akik a szolgaltatd halozataba telepitett berendezéseik segitségével sikeresen
blokkoltdk az ukran politikusok telefonjait. Ezen tulmenden ismeretlen fegyveresek a Krim
félsziget tobb pontjan behatoltak a szolgaltatd telephelyeire és megrongaltak az ott talalhato
eszkozoket. SzakértOk szerint a szevasztopoli kikotében allomdsozd orosz hajokon olyan
zavard berendezések lehettek, amelyek segitségével az oroszok blokkolni tudtak a
radiokommunikaciot, tovabba szabotiltdk a varos kornyezetében taldlhaté ukran
haditengerészeti kommunikaciés 4llomasokat és villamosvezetékeket.®®A fizikai és
kibertérben végrehajtott timadasok hatasara a Krim félsziget telekommunikacioja megbénult.
Ezen akciok kiegésziilve a katonai miiveletekkel azt a stratégiai célt szolgaltak, hogy elvagjak
a félszigetet Ukrajna tobbi részétdl. Az a tény, hogy a ezen a teriileten csak egy internetes
forgalomcsere pont (Internet Exchange Point-1XP) épiilt, nagyban megkonnyitette az orosz
kiberegységek dolgat. Megallapithato tehat, hogy a tamadok elsddleges célpontja az orszag
kritikus infrastruktirdjanak egyik eleme volt, melyet az informacidos miiveletek részeként

valtozatos mddszerekkel, egyszerre tdmadtak az informéacios és a fizikai dimenzidban.

3Lasd 1. abra

34pavel Polityuk, Jim Finkle: Ukraine says communications hit, MPs phones blocked, Reuters, 2014. 05. 04.,
in:http://www.reuters.com/article/2014/03/04/us-ukraine-crisis-cybersecurity-idUSBREA231R220140304,
Letoltve: 2014.07. 26.

%Pierluigi Paganini: Crimea — The Russian Cyber Strategy to Hit Ukraine, Infosec Institute, 2014. 03. 11.,
in:http://resources.infosecinstitute.com/crimea-russian-cyber-strategy-hit-ukraine/, Letoltve: 2014.07. 25.
%pPierluigi Paganini: Crimea — Is Russia adopting the same cyber strategy used in Georgia?. Security Affairs,
2014. 03. 05. in: http://securityaffairs.co/wordpress/22781/cyber-warfare-2/crimea-russia-cyber-strategy.html,
Letoltve: 2014. 06. 05.
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Egyes nyugati szakértok szerint az oroszok altal végrehajtott akciok meglehetdsen
visszafogottnak tekinthetdek, mivel szerintiik ennél sokkal atfogdbb tdmadésokra is képesek
lettek volna. A CIA Kiilonleges Miuveleti Osztalyanak korabbi magas rang tisztjének, Marty
Martinnak a véleménye szerint nagyobb mértékii tamadasokra a konfliktus tovabbi
eszkalécigja esetén keriilt volna sor. ,,Néha hasznos par kommunikdacios csatornat meghagyni
annak érdekében, hogy képesek legyiink a rajtuk keresztiilfuto informdciokat ellendrizni és
nyomon kévetni, mintsem azokat teljesen elvagva megfosszuk magunkat a hirszerzoi

forrasoktol.”

Az oroszok altal alkalmazott modszerek és azok hattere

Jason Healey véleménye szerint, a krimi valsag alatt az oroszok informaciés miiveleteik
végrehajtasa soran mas modszereket alkalmaztak, mint a 2007-es észt vagy a 2008-as 0rosz-
graz konfliktus idején.®® Moszkva ezuttal tobb fizikai tdmadast hajtott végre, ami visszatérést
jelent a régimodi hideghaborus taktikdkhoz. Az ellenséges teriileten, infokommunikacios
rendszerekre gyakorolt fizikai rdhatds egy régi, nem tul kifinomult médszer, amit a multban
gyakran alkalmaztak az orosz titkosszolgalatok. Ezt egészitették ki a kibertérben kifejtett
tamado jellegli tevékenységek, melyek igy meghoztdk a kivant eredményt. Ezek sordn
alkalmazésra keriilhetnek olyan, az oroszok éaltal kémkedésre kifejlesztett kifinomult és
Osszetett kartevok, mint az Uroburos, ami a gordg mitologia sajat farkaba harapd kigyojarol
kapta a nevét. A kartevét még februarban fedezte fel a német G Data Security, ami a cég
szakértdi szerint képes az 6nallo miikodésre, és a megfertdzott halozaton keresztiil terjeszti
magat. Az Uroburos felépitését tekintve egy tigynevezett rootkit, amely két fajlbol tevodik
Ossze, egy driverbdl és egy titkositott virtualis fajlrendszerbdl. A rootkit képes atvenni a
megfertdzott szamitogép feletti irdnyitast, tetszOleges parancsokat végrehajtani és a
rendszerfolyamatokat elrejteni. Modularis felépitése révén konnyedén tovabbfejleszthetd uj
funkciokkal, amely kiilonosen hatékonnya teszi. A driver fajl rendkiviil komplex és
tervezésének koszonhetden képes észrevétleniil mitkddni, ami jelentds mértékben megneheziti

a rootkit azonositasat. A G Data szakértdi szerint a kartevd komplex felépitése és egyéb

S’Defense Update: The Ukrainian crisis — a cyber warfare battlefield. Defense Update, 2014. 04. 05. in:
http://defense-update.com/20140405 _ukrainian-crisis-cyber-warfare-battlefield.html#.U3SZDKL 8eWS8,
Letoltve: 2014.07. 21.

% Uo.
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tulajdonsagai azt sugalljak, hogy kifejlesztése mogott az orosz korméany allhat.®® Az olyan
kartevok alkalmazasa, mint a kigy6 6tvozve a klasszikus fizikai timadéasokkal igen hatékony

technikdnak szamit. Ezek integralt alkalmazasanak koszonhetden az oroszok képesek voltak

crcr

Szakértok szerint az Ukrajna ellen végrehajtott kibertdamadasok tekintetében az egyik
legfontosabb valtozas abban mutathat6 ki, hogy az orosz hacker csoportok nem tamogattak
olyan mértékben a kormanyt, mint ahogy azt az Esztorszag és Grizia ellen végrehajtott
akciok soran tették. Ez részben arra vezethetd vissza, hogy Oroszorszag az utobbi idoben
jelentds erdfeszitéseket tett kiberképességeinek fejlesztése terén. Ennek szellemében sziiletett
meg az a 2013-as dontés, amely rendelkezett az orosz kiberparancsnoksag felallitasarol,
tovabba az atfogd kiberstratégiai koncepcio kidolgozasarol. E folyamatban fontos 1épcséfok
volt a 2010-ben kozzétett orosz katonai doktrina,*® melyben az informaciés miiveletek
jelentds mértékben felértékelddtek. Ezt egésziti ki az orosz védelmi minisztérium altal 2012-
ben kozzétett stratégiai koncepcid, ami az Oroszorszagi Foderacié fegyveres erdinek

kibertérben folytatott tevékenységeirdl szol.*

Osszességében elmondhat6, hogy Oroszorszag Kinahoz és az Egyesiilt Allamokhoz
hasonloan egyre nagyobb hangsulyt fektet kiberképességeinek fejlesztésére, melyeket a
kiilonbozé konfliktusok soran aktivan alkalmaz céljai elérése érdekében. Oroszorszag
minderre egyre nagyobb forrast biztosit, melynek kdszonhetden mara az orosz fegyveres erék
¢s biztonsagi szolgalatok kiberképességei jelentdsen meghaladjak a 2008-as szintet. Ennek is
kdszonhetd, hogy a jelenlegi ukran valsag sordn mar a kiilonbdzd allami szervek szervezett
keretek kozott végrehajtott informacios miiveleteit lathatjuk, mig az észtorszagi és gruziai

tamadasokat féként allamilag tdmogatott aktivistak és egyéb civil csoportok hajtottdk végre.

3G Data Security Labs: Uroburos Highly complex espionage software with Russian roots. G DataRed Paper
2014.in:https://public.gdatasoftware.com/Web/Content/INT/Blog/2014/02_2014/documents/GData_Uroburos R
edPaper_EN_v1.pdf, Letdltve: 2014.07. 24.
“Carnegie Endowment For International Peace: Russian military doctrine, 2010. 02., in:
http://carnegieendowment.org/files/2010russia_military _doctrine.pdf, Letoltve: 2014.07. 27.
“INATO CCD COE: Conceptual Views Regarding the Activities of the Armed Forces of the Russian Federation
in the Information Space (unofficial translation). in:
http://www.ccdcoe.org/strategies/Russian_Federation_unofficial_translation.pdf, Letoltve: 2014.06. 20.

11



https://public.gdatasoftware.com/Web/Content/INT/Blog/2014/02_2014/documents/GData_Uroburos_RedPaper_EN_v1.pdf
https://public.gdatasoftware.com/Web/Content/INT/Blog/2014/02_2014/documents/GData_Uroburos_RedPaper_EN_v1.pdf
http://carnegieendowment.org/files/2010russia_military_doctrine.pdf
http://www.ccdcoe.org/strategies/Russian_Federation_unofficial_translation.pdf

Megallapithato, hogy ezen csoportok jelentésége az orosz kiberképességek fejlodésével kezd

egyre inkdbb hattérbe szorulni.*?
Az oroszok altal inditott informacios miiveletek jellege

Az ukrén valsag soran az informacids miiveletek mindharom spektruméaban zajlo
tevékenységek — a dezinformacié és propaganda terjesztésének, a telekommunikacios
rendszerek modositdsanak és pusztitasanak, valamint a kibertdmadasok végrehajtdsanak —
Osszehangolt alkalmazasara keriilt sor. Az informécids miiveletek ilyen szinten torténd
alkalmazasa varatlanul érintette a nyugati orszagokat, melyek elsdsorban annak technikai
oldalara fokuszaltak az elmult években.*® Hasonléan az 1999-es koszovéi eseményekhez, a
mostani valsag soran is szdmos alkalommal érte timadas a NATO szervereit.** Oroszorszag
tovabba a Krim félsziget katonai megszallasat megeldzden — kevés kivételtdl eltekintve —
képes volt az Osszes ukran kormanyzati weboldalt dtmenetileg megbénitani, valamint az
orszag teljes telekommunikacios halozatat megfigyelése és irdnyitasa ala vonni. Ezeket az
akciokat részben az orosz kiilonleges erdk hajtottak végre, akik fizikai rahatds utjan
eltéritették a jelentds kommunikacids rendszereket. A krimi valsag oOta elmult id6ben a
kibertérben folytatott ellenséges tevékenységek jelentdsen visszaestek.*® A legnagyobb
akciora a majus 25-i elnokvalasztaskor keriilt sor, amikor orosz hackerek tdmadasaikkal
megprobaltak szabotalni a valasztds menetét. A helyzet rendezddéséhez hozzdjarult az is,
hogy Oroszorszdg végiil nem inditott atfogd tdmadast Ukrajna kritikus informacios
infrastrukturdja ellen. Egy ilyen tdmadas belathatatlan kovetkezménnyel jarna, egyes
szakértOk szerint a célorszag tarsadalmi rendjére donté mértékii csapast mérne, igy az adott
konfliktus a tamadéast kovetéen akéar konvencionalis haboruva is alakulhatna. Korunk
kiberhaborui ugyanis olyan tartomanyban zajlanak, amelyet még nem szabélyoz a haborus
jog, ami arra Osztonozheti a célba vett orszdgot, hogy hatékony nemzetkozi jogi és
kibervédelmi eszk6zok hidnyaban, fizikai uton intézzen megtorlast a tdimado ellen. A komoly

kiberfegyverek pontos hatasat természetiikb6l adéddan nehéz megjosolni, mivel konnyen

42)effrey Carr: Russian Cyber Warfare Capabilities in 2014 (We aren't in Georgia anymore). Digital Dao, 2014.
03. 08. in:http://jeffreycarr.blogspot.hu/2014/03/russian-cyber-warfare-capabilities-in.html,Let6ltve:2014.07. 27.
43Jason Healey: Russia vs. Ukraine: The Cyber Front Unfolds. Atlantic Council, 2014. 04. 02. in:
www.atlanticcouncil.org/blogs/new-atlanticist/russia-vs-ukraine-the-cyber-front-unfolds, Letoltve: 2014. 06. 04.
4Adrian Croft, Peter Apps: NATO websites hit in cyber attack linked to Crimea tension, Reuters, 2014. 03. 16.
in:http://www.reuters.com/article/2014/03/16/us-ukraine-nato-idUSBREA2E0T 320140316, Letoltve:2014.06. 12.
45Jeremy Hsu: Why There's No Real Cyberwar in the Ukraine Conflict. IEEE Spectrum, 2014. 03. 14. in:
http://spectrum.ieee.org/tech-talk/computing/networks/why-theres-no-real-cyberwar-in-the-ukraine-conflict,
Letoltve: 2014. 06. 08.
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kicsuszhatnak az iranyitas alol, ez részben magyarazattal szolgalhat arra is, hogy végiil miért
nem lettek nagy szamban bevetve a konfliktus soran. Feltételezhetéen Oroszorszag nem akart
az els6 olyan orszag lenni, amely egy madsik allam kritikus infrastrukturdja ellen atfogd

tamadast indit, mivel tart attol, hogy ennek kdvetkezményeként 6 is hasonloan jarhat. 46

Végil az is az atfogd kibertdimadas meginditasa ellen szolt, hogy Oroszorszag
torekszik ra, hogy kiberképességeinek valodi ereje tovabbra is rejtve maradjon. A nyugati
hirszerz6 szolgalatok ugy vélik, hogy az oroszok alvé malwareket telepitettek ellenségeik
szamitogépes haldzataiba, melyek csak arra varnak, hogy egyszer valaki tavolrol aktivalja
6ket. Egyes szakértdk mindezek hatasara az Egyesiilt Allamokra leselkedé egyik legnagyobb

fenyegetést az orosz kiberképességekben vélik felfedezni.*’

Osszegzés

Megéllapithatd, hogy az ukran valsag sordn az informaciés miiveletek részeként az
orosz er6k folyamatosan tdmadtdk a Krim félsziget informacids infrastrukturajat annak
érdekében, hogy elvagjak a félszigetet az orszag tobbi részetol. A konfliktus soran mindkét fél
hacker csoportjai aktivizaltdk magukat, és ennek koszonhetéen mindkét orszagban
észrevehetéen megugrott a kiilonb6z6 weboldalak ellen elkovetett deface és DDoS tipusu
tamadasok szama. A tdmadasok sordan az oroszok a szarazfoldi miveletekkel parhuzamosan,
az informacids miiveletek minden dimenzidjaban 0sszehangoltan végeztek tevékenységeiket.
A miiveletek végiil nem alakultak 4t egy, az ukran kritikus informacios infrastruktirak ellen
végrehajtott atfogd tamadéassa, azaz a konfliktus a kibertérben nem eszkalalodott kiterjedt
kiberhaboruvd. Az ukran valsag alatti kibertérben folytatott miiveletek jellege sok
hasonldsagot mutat a 2007-es €sztorszagi ¢és a 2008-as griziai valsagban tapasztaltakkal,

azonban markans kiilonbségek is megmutatkoztak.

Ez nagyrészt az orosz kiberképességek fejlesztése terén tett erdfeszitéseknek
koszonhetd. Az informaciés miiveletek végrehajtisa sordn megnétt az allami szervek
jelentdsége, ami illeszkedik a nemzetkdzi trendekhez. A tdmadasok soran a két fél képességei
kozott megmutatkozo kiilonbségek jol szemléltették, hogy az oroszok jelentds erdt

képviselnek a kibertérben. Ezért a konfliktus soran tobben arra szolitottdk fel a nyugati

4Dr. Jarno Limnéll: Why hasn't Russia unleashed a cyber attack on Ukraine?. CBS News, 2014. 07. 02.

in:http://www.chsnews.com/news/why-hasnt-russia-unleashed-a-cyber-attack-on-ukraine/,Letoltve:2014. 07. 08.

4"Piret Pernik: Is All Quiet on the Cyber Front in the Ukrainian crisis?. RKK ICDS, 2014. 03. 07. in:

http://www.icds.ee/et/blogi/artikkel/is-all-quiet-on-the-cyber-front-in-the-ukrainian-crisis/,Letoltve: 2014.06. 08.
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orszagokat, hogy nyujtsanak segitséget Ukrajna szamara az orosz kibertdmadasok
elharitdsdban. A segitség részeként a nyugati orszdgok megosztandk az orosz hackerek
tevékenységérdl gylijtott informacioikat az ukran korméannyal, valamint megakadalyozndk a
kritikus infrastrukturak ellen inditott nagyszabasu tamadasokat. Végiil a szakértok javaslata
szerint a tamadasok stlyosabba valdsa esetén kiberszakértok és anyagi tamogatas kiildésével

segithetnék a védekezést.*8

Véleményem szerint a nyugati orszagoknak le kell vonnia a
torténtekbol a megfeleld tanulsagokat, és fel kell késziilniliik arra az eshetdségre, hogy a
jovoben sor keriilhet egy kiterjedt kiberhdborura. Az események valoszintileg a 2007-es észt
¢s a 2008-as gruz valsaghoz hasonléan jelentés valtozasokhoz fognak vezetni, arra
0sztondzve a NATO-t és a tobbi nyugati orszadgot, hogy még tobb erdforrast szanjanak

kibervédelmi képességeik fejlesztésére.

Ennek mar mutatkoznak jelei, a NATO védelmi minisztereinek junius 3-i taldlkozoja
soran jovahagytdk a NATO tovabbfejlesztett kibervédelmi politik4jat, ami a kollektiv
védelemrdl szolo 5. cikkely hatalya ald tartozd cselekmények kozé sorolta a kibertamadast,
mivel azok fenyegetést jelentetnek az egész euro-atlanti térség stabilitasara.*® Ezt kdvetden a
2014. szeptember 4-5-én tartott walesi NATO-csticson a tagallamok képvisel6i hitet tettek a
szovetség kibervédelmi képességeinek tovabbi fejlesztése mellett, igy a kibervédelem
bekeriilt a NATO védelmi tervezési folyamatdba.*’Lathato tehat, hogy a nyugati orszagok
felismerve a kibertérbdl érkezdé tdmadasok jelentette fenyegetést a legfontosabb prioritasok
kozeé emelték a kibervédelmet, és egyiittes erdvel késziilnek azok lekiizdésére. A szakértok
szerint nem zarhat6 ki, hogy a kozeljovoben az ilyen tdamaddsok egy atfogd kiberhdboruva
szélesedhetnek, amely belathatatlan pusztitassal jarna a célorszag gazdasagi és tarsadalmi
életére annak koszonhetden, hogy egyre jobban ki vagyunk szolgéltatva a modern

infokommunikacios rendszereknek.

“8Jason Healey: How to Beat a Russian Cyber Assault on Ukraine. Atlantic Council, 2014. 03. 03.
in:http://www.atlanticcouncil.org/blogs/new-atlanticist/how-to-beat-a-russian-cyber-assault-on-ukraine,
Letoltve: 2014.07. 20.
“NATO.int: NATO steps up collective defence, support for reforms in Ukraine. 2014. 06. 03. in:
http://www.nato.int/cps/en/natolive/news_110609.htm?selectedLocale=en, Letdltve: 2014.07. 26.
S0Tovéabbi részletek itt: Wales Summit Declaration 64., 72., 73., 104. paragrafusai Lasd: NATO.int: Wales
Summit Declaration. In: http://www.nato.int/cps/en/natohg/official_texts 112964.htm Letoltve: 2015. 02. 25.
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MELLEKLET
Az ukran konfliktus legfontosabb kibereseményei

2013. december 16: A ,KiberBerkut” néven elhiresiilt ukran hackercsoport tdmadast
intézett tobb NATO weboldal ellen. Az akcidét az Ukrajna teriiletén allomasozo

,NATO megszall er6k” jelenléte miatt inditottak.>

2014. februar 28: Az Anonymus Ukrajndban miikdddé csoportja ,kiberhaborut”
hirdetett az Ukrajna fliggetlenségét és szabadsagat veszélyeztetd allamok ellen. Ezt
kovetden tdmadas érte az ukran parlament, a jobb szektor és mas kormanyzati szervek
honlapjait. A hackerek kozott egyarant megtalalhatéak voltak az ellenzéket és

korménypértot timogaté csoportok. 2

2014. marcius 6: A Russian Cyber Command kiszivarogtatta azt a Rosoboronexport
orosz fegyverexportdr vallalattol szarmazo, tobb mint 1000 darab dokumentumot, amit
a Moszkvaban mikodo Indiai Nagykdvetségen szereztek meg. Ezzel kivantak
tiltakozni Putyin stratégiaja ellen, melynek célja szerintilk a harmadik vilaghéboruba
kirobbantasa. Az ukran csoportok kozott kiemelkedden aktivnak szamitott a Cyber-

Berkut, amely a a krimi valsag idején tdbb mint 40 orosz hirportal tort fel.>

2014. marcius 7: Ukran hackercsoportok tdmadast hajtottak végre tobb orosz hir- és
média oldal ellen. A ,,Kibersotnya” néven elhiresiilt csoport ideiglenes elérhetetlenné
tette a Russian newspaper nevii oldalt, ezzel parhuzamosan a Lenta.ru hirtigynokség

weboldala ellen is hasonlo akciét hajtottak végre.>*

2014. marcius 9: Az indiai kormany megerdsitette, hogy ismeretlen hackerek

megprobaltak megszerezni a harci repiildgépek beszerzése kapcsan tartott, indiai-orosz

SlDefense Update: The Ukrainian crisis — a cyber warfare battlefield. Defense Update, 2014. 04. 05. in:
http://defense-update.com/20140405 _ukrainian-crisis-cyber-warfare-battlefield.html#.U3SZDKL 8eWS8,

Letoltve: 2014.07. 21.
S2Wagas: Anonymous Declares Cyberwar on Countries Found Disturbing Peace in Ukraine. 2014. 03. 28.
in:http://hackread.com/anonymous-ukraine-declares-cyberwar/, Letoltve: 2014.06. 27.

53Defenseworld.net: Indian Embassy's Systems in Moscow Hacked to Target Rosoboronexport. Defense World,
2014.03.04.in:http://www.defenseworld.net/news/10179/Indian_Embassy_s_Systems_in_Moscow_Hacked_to
Target_Rosoboronexport, Letoltve: 2014.07. 24.

%Lenta.ru: Massive Attack mepenemu Sluky Hsarunesy u «[paxmanckyio obopony». Lenta.ru, 2014. 07. 07.
In:http://lenta.ru/news/2013/07/07/yanka/, Letoltve: 2015. 02. 15.
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targyalasokrol késziilt katonai dokumentumokat. A feltételezés szerint ki akartdk

deriteni az orosz légierd lehetdségeit, ennek céljabol mas orszdgok légierdinek

kevésbé biztonsagos rendszereibe hatoltak be, hogy megszerezzék a vonatkozo

informaciokat.>

e 2014. Marcius 14: Az orosz Rostec fegyvergyartd vallalat bejelentette, hogy sikertilt
leszallasra kényszeriteni a Krim félsziget felett 4000 méter magassagban repiilé, MQ-
5B tipust pilotanélkiili felderit6 repiildgépet, amely allitasuk szerint a 66. amerikai
katonai felderitd dandarhoz tartozott.”® A vallalat kozleménye szerint sikeriilt
megszakitani az operator és a repiilégép kozotti adatkapcesolatot az Avtobaza tipusu
radiotechnikai felderité komplexum segitségével. A hirt késébb a Pentagon® és a
Rostec® is hivatalosan céafolta. Az eset — még ha nem is tortént meg — jelzi a
kiberhadviselés egyre inkdbb novekvd jelentdségét napjaink fegyveres
konfliktusaiban, valamint ravilagit a pilota nélkiili repiilégépek és mas haldzatba

kotott eszkdzok sebezhetdségére.>®

e 2014. marcius 14: Ukran hackerek tobb DDo0S tamadast hajtottak végre az orosz
kormanyzati ¢és kereskedelmi honlapok ellen. A tamadas érintette Putyin elndki,
Oroszorszag kormanyanak hivatalos valamint az orosz kozponti bank, a
kiiliigyminisztérium és a Gazprom weboldalat.®

e 2014. marcius 16: A krimi népszavazassal parhuzamosan nagyszabasu DDoS

tamadassorozat indult az ukran kormanyhoz kotheté weblapok ellen. Erre valaszul

%SUS Army Space and Missile Defense Command Army Forces Strategic Command G39, Information
Operations  Division: Information Operations Newsletter. Vol 14. no. 03/2014, p. 30. in:
http://www.phibetaiota.net/wp-content/uploads/2014/05/ARSTRAT 10O _Newsletter v14 no 03.pdf, Letoltve:
2014. 06. 20.

%6\V/oiceofrussia.com: US drone intercepted in Crimean airspace - Russia's state corporation. Voiceofrussia, 2014.
03. 14. in:http://voiceofrussia.com/news/2014 03 14/US-drone-intercepted-in-Crimean-airspace-Russias-state-
corporation-2994/, Letoltve: 2014.07. 27.

S’Mike Hoffman: Pentagon Denies Downed U.S. Drone Report in Crimea, Defense Tech. 2014. 03. 14.,
in:http://defensetech.org/2014/03/14/pentagon-denies-downed-u-s-drone-report-in-crimea/ Letoltve: 2014.06. 18
%8Rostec: Rostec official denial, in:http://rostec.ru/en/news/4416, Letdltve: 2014.07. 27.

%92011. december 4-én Irannak sikeriilt elfognia, egy RQ-170 Sentinel tipusti amerikai pilétanélkiili repiilégépet.
Részletek itt: Vanya Laszlo: Kérdések és valaszok a szupertitkos RQ170 irdni kézre keriilésérol.
Repiiléstudomanyi Kozlemények 2: p. 634-641, 2012, in:
http://www.szrfk.hu/rtk/kulonszamok/2012_cikkek/52 Vanya Laszlo.pdf. Letoltve: 2014.07. 17.

80US Army Space and Missile Defense Command Army Forces Strategic Command G39, Information
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masnap ukran hackerek meginditottdk az addigi legnagyobb, 132 kiilonallo
tamadasbol allo akcidjukat kiillonb6zd oroszorszagi weboldalak ellen. A tdmadéasok
joval erételjesebbek voltak, mint amiket az oroszok hajtottak végre a gruz hébora
soran. Erdsségiiket jol jelzi, hogy a legnagyobb ukran tamadés savszélessége 124
GB/s-t tett ki, mellyel csaknem 18 percen keresztiil bombaztak a kijelolt halozatot.
Osszevetésképp a gruz habort alatti legnagyobb orosz tdmadas savszélessége 843

MB/s volt. &

e 2014. marcius 17: Két nagy oroszorszagi bank, a VIB ¢és az Alpha ellen hajtottak
végre kibertamadast, amelynek kovetkeztében lealltak az on-line banki szolgéltatasok.

A tamadasért az anonymus hacker csoport egyik kaukdzusi csapata vallalta

felelosséget.®?
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(Forras: http://www.fireeye.com/blog/wp-content/uploads/2014/05/rul.jpg, Let6ltve: 2014. 06.
24.)

51Mark Clayton: Massive cyberattacks slam official sites in Russia, Ukraine. Csmonitor, 2014. 03. 18.,
in:http://www.csmonitor.com/World/Security-Watch/Cyber-Conflict-Monitor/2014/0318/Massive-
cyberattacks-slam-official-sites-in-Russia-Ukraine, Letdltve: 2014.06. 17.
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